Dossier tecnico

Proteggete la stampante,
dall'accensione allo spegnimento.

Funzionalita per la sicurezza di stampa integrate nei dispositivi HP Pro

T HP JetAdvantage Security Manager deve essere
acquistato separatamente. Per maggiori informazioni,

consultare hp.com/qo/securitymanager.

Come funziona?

Le funzionalita integrate per la sicurezza
si occupano dei tre passaggi principali
durante il ciclo di un dispositivo HP Pro.

HP JetAdvantage Security Manager
completa il ciclo di verifica.

Iscrivetevi per ricevere gli aggiornamenti
hp.com/go/getupdated

L'ultima generazione dei dispositivi di stampa HP Pro rappresenta un'offerta unica sul mercato, grazie
alle tre principali tecnologie ideate con lo scopo di impedire eventuali attacchi. Queste funzionalita per la
sicurezza integrate sono incluse nei modelli HP OfficeJet Pro 8730 e 8740, PageWide Pro serie 400 e 500
e LaserJet Pro serie M252, M277, M400 e M500.

Awvio sicuro

Il codice di accensione HP € costituito da una serie diistruzioni per l'avvio utilizzate per caricare i componenti
hardware fondamentali e per avviare il firmware. Il funzionamento relativo al meccanismo di avvio sicuro
avviene in modo non visibile al momento dell'accensione della stampante, al fine di proteggerla da
eventuali attacchi. Questo meccanismo convalida l'integrita del codice di avvio a ogni ciclo, garantendone
l'autenticita e la firma di HP. Nel caso in cui il codice sia compromesso, il dispositivo viene avviato in
modalita Recovery con funzionalita limitate, finché non verra reinstallato il codice autentico HP.

Convalida dell'integrita del firmware

Come un sistema operativo di un PG, il firmware coordina le funzioni hardware, gestisce il pannello di
controllo, determina quali funzioni siano disponibili guando si invia un documento per la stampa, scansione
0 email, e fornisce la protezione della rete. Un firmware compromesso pud comportare la vulnerabilita
del dispositivo e della rete. Tutti gli aggiornamenti del firmware devono essere convalidati, affinché
vengano caricati esclusivamente codici HP conosciuti e autentici, firmati da HP per via digitale. Durante
il processo di avvio del dispositivo, nel caso in cui il codice non venga convalidato, il dispositivo si riavvia
in modalita Recovery sicura mentre attende un aggiornamento valido del firmware. Nel caso di firmware

non valido, verra visualizzata una notifica mediante messaggio sul pannello di controllo.

Integrita del codice durante l'operativita

Questa funzionalita contribuisce alla protezione dei dispositivi guando sono operativi e connessi alla rete,
ovvero nel momento in cui si verifica la maggior parte degli attacchi. L'integrita del codice durante
l'operativita consente di bloccare l'introduzione di codici dannosi durante 'utilizzo della stampante.
L'intera memoria del codice durante ['operativita € protetta da scrittura e la memoria dati non & eseguibile.

Gestione delle impostazioni per la sicurezza della stampante

| responsabili IT possono utilizzare HP JetAdvantage Security Manager al fine divalutare e, se necessario,
correggere le impostazioni per la sicurezza del dispositivo, all'interno del parco, affinché siano in linea
con le policy di sicurezza aziendali prestabilite.

Per maggiori informazioni: hp.com/go/printersthatprotect

Gestione delle impostazioni Verifica del codice di avwio
di sicurezza Avvio sicuro
HP JetAdvantage Security Assicura che all'accensione del dispositivo

vengano eseguiti esclusivamente codici
autentici, approvati da HP. Nel caso in cui
il codice sia compromesso, il dispositivo
viene avviato in modalita Recovery.

Manager

Verifica e corregge all'interno del
parco dispositivi le impostazioni
per la sicurezza del dispositivo
che risultano compromesse.

Verifica del firmware

Protezione della memoria
Convalida dell'integrita del firmware

Integrita del codice durante Convalida il firmware come codice
['operativita HP autentico al momento dell'avvio del
Consente di bloccare l'introduzione dispositivo. Nel caso in cui siano rilevate
di codici dannosi nella memoria anomalie, il dispositivo si riavviera in modalita
durante ['operativita. Recovery sicura.

© Copyright 2016 HP Development Company, L.P. Le informazioni qui contenute possono subire variazioni senza preawviso.
Le uniche garanzie sui prodotti e sui servizi HP sono esposte nelle dichiarazioni di garanzia esplicita che accompagnano i suddetti
prodotti e servizi. Nulla di quanto qui contenuto puo essere interpretato o puo costituire una garanzia addizionale. HP declina
ogni responsabilita per errori tecnici o editoriali od omissioni qui contenuti.

4AA6-4973ITE, giugno 2016, Rev.1


http://www.hp.com/go/getupdated
http://www.hp.com/go/securitymanager
http://hp.com/go/printersthatprotect


<<

  /ASCII85EncodePages false

  /AllowPSXObjects true

  /AllowTransparency false

  /AlwaysEmbed [

    true

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /CalGrayProfile (Gray Gamma 2.2)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorConversionStrategy /sRGB

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 100

  /ColorSettingsFile ()

  /CompatibilityLevel 1.5

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket false

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<

    /ENU ([Based on '[Smallest File Size]'] Use these settings to create Adobe PDF documents best suited for on-screen display, e-mail, and the Internet.  Created PDF documents can be opened with Acrobat and Adobe Reader 6.0 and later.)

  >>

  /DetectBlends true

  /DetectCurves 0.10000

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 150

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams false

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 300

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 300

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize true

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /ConvertToRGB

      /DestinationProfileName (sRGB IEC61966-2.1)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks true

      /IncludeHyperlinks true

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles true

      /MarksOffset 6

      /MarksWeight 0.25000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /NA

      /PageMarksFile /RomanDefault

      /PreserveEditing false

      /UntaggedCMYKHandling /UseDocumentProfile

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputIntentProfile ()

  /PDFXRegistryName ()

  /PDFXSetBleedBoxToMediaBox true

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo false

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages false

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo false

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [612.000 792.000]

>> setpagedevice



